Circular 3-2012. Hoja de firmas digitales.

23 de febrero de 2012

Estimados compañeros:

Para garantizar la autoría de los diversos documentos que se reciben para el visado o verificado hemos decidido que los mismos han de venir firmados digitalmente por su autor y abiertos para que posteriormente puedan ser firmados digitalmente durante el proceso de visado o verificado. La firma digital del colegio avalará la veracidad de las firmas digitales del autor o autores de los mismos.
Como existe una gran variedad de herramientas para firmar documentos, cada una de ellas con sus propias reglas de uso y con precios muy dispares, pero habitualmente elevados, nuestro colegio ha decidido adquirir una herramienta de firma colegial y ponerla gratuitamente a la disposición de todos los usuarios de la plataforma de visado Verific@COITT. Esta herramienta de firma será la única autorizada y no se podrán incorporar firmas digitales en ninguna otra parte del documento salvo en la hoja de firmas.
Es imprescindible que el usuario tenga instalado en su navegador (o en un token criptográfico) el Certificado de firma digital en vigor y acceso a la plataforma de visado.

Para el acceso se ha de pulsar sobre la opción “Firmar documento” en la esquina superior derecha de la cabecera
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La primera vez que se accede a la aplicación de firma electrónica el sistema debe instalar en su ordenador ciertos componentes por lo que deberá aceptar esta instalación pulsando Run cuando se le pregunte.
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Una vez finalizada la instalación aparece la ventana de firma:
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A partir de ahí la operación es bien sencilla, basta con seleccionar el fichero que se quiere firmar pulsando sobre el símbolo a la derecha de “Seleccione el fichero original” y la aplicación rellenará automáticamente el nombre del fichero destino cuyo contenido será el fichero original con una primera hoja añadida que contendrá la o las firmas digitales del firmante o firmantes. El nombre de este fichero destino es el mismo del de origen seguido de un guión bajo: 
Si el origen es C123451200001P_Ejemplo.pdf el destino se llamará C123451200001P_Ejemplo_.pdf
Una vez incorporada la hoja de firmas el documento no debe de ser manipulado ni modificado de ninguna manera para que pueda ser firmado posteriormente por el Colegio.
La aplicación incorpora unas instrucciones de uso a las que se accede pulsando sobre Ver ayuda en la esquina superior derecha de la ventana.

Esta hoja de firmas se deberá de incorporar obligatoriamente en todos los documentos en formato PDF que se envíen al visado o verificado a partir del 1-3-2011, hasta esa fecha se podrá incluir de forma voluntaria. No se incluirá en los documentos adicionales o accesorios que se envían como Otro ni en los del grupo Radio en los cuales el documento principal es un XML (Estudios y certificados de emisiones radioeléctricas, Gap Filler, Radiodifusión, TDT
Si deseáis cualquier aclaración quedo, como es habitual, a vuestra disposición.

Enrique Jiménez Telo

Secretario Técnico
	
	Aplicación de Firma electrónica del COITT

	Versión 1, Enero 2012
	Descripción funcional

	
	requisitos
Para un buen funcionamiento de la aplicación, es necesario disponer de :

· Firma electrónica aceptada por el COITT  (la de la FNMT)
· Conexión a Internet

· Windows XP o posterior
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ejecución
Para poder ejecutar la aplicación es necesario tener acceso a plataforma de visado y verificado Verific@ COITT y pulsar sobre "Firmar documento" en la zona superior derecha de la cabecera.
Funcionamiento básico
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Una vez iniciada la aplicación, los pasos para firmar un documento son los siguientes :
1. [image: image7.png]Certificates.
Seleccione uno de los siguientes certficados

CIPISR-1 PERSONA FISICA ...
Emisor: ECIDCat
Vslido desde: 19/05/2010 hasta 18/0...




Pulsamos sobre Examinar o escribimos la ruta del fichero Origen para firmar.
2.  Al seleccionarlo, se rellenará automáticamente el dichero destino, aunque es posible cambiar la ubicación. El fichero de destino se ubica por defecto en el mismo directorio que el de origen y tiene el mismo nombre pero acabado en un guión bajo, Ejemplo_.pdf. 


3. [image: image8.png]Resumen de restricciones del documento.
Impresion:

Cambios en el documento:

Ensamblae de documentos:

Copia de contenico:

Copia de contenido para accesbildad:
Earaccion de pigina:

Comentario:

Rellenaros campos de formuari:

Firma:

Creacion de paginas de plantilla:

Se permite
No e permite
No e permite
Se permite
Se permite
Se permite
No e permite
Se permite
Se permite

Sepermite

* Elautor certifico este documento para evitar cambios.



 Finalmente pulsamos sobre "Firmar documento PDF", se nos pedirá seleccionar el certificado de firma electrónica : 
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4. Una vez firmado, se nos propone ver el documento resultante  :
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5.  El documento resultante ya está firmado y listo para enviar al Colegio.  Durante el proceso de firma se incluye en el documento de salida una primera página con la firma electrónica del autor o autores.

Las propiedades del documento de salida son las siguientes:

6. Recuerde que ha de enviar al Colegio el documento firmado digitalmente y no el original sin firmar
7. Al llevar la firma electrónica en la primera página no se admite la colocación de otras firmas digitales en ninguna otra página del documento.

8. En documentos que hayan de ser firmados por varios autores la única condición es que el último en firmarlo digitalmente sea también el que suba el documento al visado o verificado.
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